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Campo Grande, 07 de dezembro de 2021.

DE: SECRETARIA DE SERVIÇOS E SEGURANÇA DA INFORMAÇÃO - SEIN/DINTEC/AGETIC

PARA: SECRETARIA DE LICITAÇÕES

ASSUNTO: Auxílio para resposta de recurso e Parecer da proposta Documento SEI 2921191

 

DESPACHO

Senhor Chefe,

Em atenção ao solicitado no documento 2967782, foi realizada análise sobre os novos esclarecimentos enviados pela empresa Brinfor, e emitidos os pareceres abaixo para
cada item.

Considerando os itens indeferidos nas contrarrazões, mesmo após oportunidade de esclarecimentos pelo fornecedor, retificamos nosso parecer para proposta recebida,
documento n. 2926021: encaminhamos parecer desfavorável para aceitação dos itens objeto do Pregão Eletrônico nº 46/2021 - (Licenciamento de software antivírus para
ambiente corporativo, com suporte e atualização de até 36 (trinta e seis) meses), proposta anexa no documento n. 2921191.

Em caso de dúvidas, à disposição.

 

 

Termo de Referência
(2825855) SEIN (2957744)

Brinfor (2953785, 2953789)) - Contrarrazões

Brinfor (2967769) - Esclarecimentos
SEIN

Item Parecer Esclarecimentos Parecer

4.1.1.1.3.9. Deve armazenar
histórico das alterações feitas
em políticas.

Contrarrazão Brinfor indeferida:

O tópico da página 207 do referido manual
trata de "7.2. Uninstalling HVI", portanto
não relacionado ao tópico questionado
"4.1.1.1.3.9. Deve armazenar histórico das
alterações feitas em políticas." nem em
conteúdo ou assunto relacionado.

Contrarrazão:

Bitdefender_GravityZone_InstallationGuide_7_enUS.pdf - Página
207

Esclarecimento:

R: Segue esclarecimentos adicionais.

Gravitzone é possível fazer auditoria de todas alterações do usuário
não só das políticas

conforme imagem abaixo

Contrarrazão Brinfor deferida: apesar de
não corrigir e não apontar a localização do
recurso nos manuais, demonstrou a
existência da funcionalidade por meio de
imagens da ferramenta.

https://download.bitdefender.com/business/GravityZoneEnterprise/Current/Documentation/en_US/Bitdefender_GravityZone_InstallationGuide_7_enUS.pdf
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Termo de Referência
(2825855) SEIN (2957744)

Brinfor (2953785, 2953789)) - Contrarrazões

Brinfor (2967769) - Esclarecimentos
SEIN

4.1.1.1.3.10. Deve permitir
voltar para uma configuração
antiga da política de acordo
com o histórico de alterações
efetuadas pelo administrador
apenas selecionando a data em
que a política foi alterada.

Contrarrazão Brinfor indeferida:

O tópico da página 208 do referido manual
trata de "7.3. Uninstalling Exchange
Protection", portanto não relacionado ao
tópico questionado "4.1.1.1.3.10. Deve
permitir voltar para uma configuração
antiga da política de acordo com o histórico
de alterações efetuadas pelo administrador
apenas selecionando a data em que a
política foi alterada." nem em conteúdo ou
assunto relacionado.

 

Contrarrazão:

Bitdefender_GravityZone_InstallationGuide_7_enUS.pdf - Página
208

Esclarecimento:

R: Conforme demonstrado no item anterior se você consegue ver o
que foi alterado, você

consegue restaurar o estado anterior.

Contrarrazão Brinfor indeferida: por não
corrigir e não apontar a localização do
recurso nos manuais e a demonstração da
funcionalidade anterior, por isso somente,
não confirma ser possível reversão da ação
registrada nos relatórios.

4.1.1.1.3.11. Deve ter a
capacidade de comparar a
política atual com a anterior,
informando quais
configurações foram alteradas.

Contrarrazão Brinfor indeferida:

O tópico da página 219 do referido manual
tratam de "8.3.3. Using Support Tool on
Mac Operating Systems", portanto não
relacionado ao tópico questionado
"4.1.1.1.3.11. Deve ter a capacidade de
comparar a política atual com a anterior,
informando quais configurações foram
alteradas." nem em conteúdo ou assunto
relacionado.

Contrarrazão:

Bitdefender_GravityZone_InstallationGuide_7_enUS.pdf - Página
219

Esclarecimento:

R: Não existe uma maneira de fazer a comparação automatizada,
você pode abrir duas telas no

navegador e comparar uma política com a outra.

Contrarrazão Brinfor indeferida: por não
corrigir e não apontar a localização do
recurso nos manuais do item requerido em
edital.

4.1.1.1.3.15. Deverá ter a
capacidade de criar regras para
limitar o tráfego de
comunicação cliente/servidor
por subrede com os seguintes

parâmetros: KB/s e horário.

Brinfor não enviou contrarrazão para o item
questionado "4.1.1.1.3.15. Deverá ter a
capacidade de criar regras para limitar o
tráfego de comunicação cliente/servidor por
subrede com os seguintes parâmetros: KB/s
e horário."

Contrarrazão:

Não enviada

Esclarecimento:

R: Não existe uma parametrização de trafego de carga já que o
volume de dados é muito baixo,

mas podem ser definidas por tempo, em minutos, horas ou dias.

Contrarrazão Brinfor indeferida: por não
apresentar item requerido em edital.

https://download.bitdefender.com/business/GravityZoneEnterprise/Current/Documentation/en_US/Bitdefender_GravityZone_InstallationGuide_7_enUS.pdf
https://download.bitdefender.com/business/GravityZoneEnterprise/Current/Documentation/en_US/Bitdefender_GravityZone_InstallationGuide_7_enUS.pdf
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Termo de Referência
(2825855) SEIN (2957744)

Brinfor (2953785, 2953789)) - Contrarrazões

Brinfor (2967769) - Esclarecimentos
SEIN

4.1.1.1.3.20. Capacidade de
fazer distribuição remota de
qualquer software, ou seja,
deve ser capaz de remotamente
enviar qualquer software pela
estrutura de gerenciamento de
antivírus para que seja
instalado nas máquinas
clientes.

Brinfor não enviou contrarrazão para o item
questionado "4.1.1.1.3.20. Capacidade de
fazer distribuição remota de qualquer
software, ou seja, deve ser capaz de
remotamente enviar qualquer software pela
estrutura de gerenciamento de antivírus
para que seja instalado nas máquinas
clientes."

Contrarrazão:

Não enviada

Esclarecimento:

R: A Bitdefender faz a distribuição remota na versão de Software
homologados por ela através

de licença Enterprise fornecida, não de qualquer Software. Nenhum
fabricante faz distribuição

de qualquer Software.

Contrarrazão Brinfor indeferida: por não
apresentar item requerido em edital.

4.1.1.1.3.22. Capacidade de
desinstalar remotamente
qualquer software instalado nas
máquinas clientes.

Brinfor não enviou contrarrazão para o item
questionado "4.1.1.1.3.22. Capacidade de
desinstalar remotamente qualquer software
instalado nas máquinas clientes."

Contrarrazão:

Não enviada

Esclarecimento:

R: Bitdefender permite desinstalar qualquer produto que foi
instalado pelo Gravitizone, seja ela de servidor ou desktop, não
qualquer Software do computador.

Contrarrazão Brinfor indeferida: por não
apresentar item requerido em edital.

4.1.1.1.3.47. Capacidade de
ligar máquinas via Wake on
Lan para realização de tarefas
(varredura, atualização,
instalação, etc), inclusive de
máquinas que estejam em
subnets diferentes do servidor.

Brinfor não enviou contrarrazão para o item
questionado "4.1.1.1.3.47. Capacidade de
ligar máquinas via Wake on Lan para
realização de tarefas (varredura,
atualização, instalação, etc), inclusive de
máquinas que estejam em subnets
diferentes do servidor."

Contrarrazão:

Não enviada

Esclarecimento:

R: Esse não é um requisito de Software de Antivírus, não existindo
esse recurso na plataforma.

Contrarrazão Brinfor indeferida: por não
apresentar item requerido em edital. Trata-se
de um requisito válido e possível de estar
presente em plataformas de antivírus.
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Termo de Referência
(2825855) SEIN (2957744)

Brinfor (2953785, 2953789)) - Contrarrazões

Brinfor (2967769) - Esclarecimentos
SEIN

4.1.1.1.3.48. Capacidade de
habilitar automaticamente uma
política caso ocorra uma
epidemia na rede (baseado em
quantidade de vírus
encontrados em determinado
intervalo de tempo).

Contrarrazão Brinfor indeferida:

O tópico da página 508 do referido manual
trata de "15. NOTIFICATIONS", portanto
não relacionado ao tópico questionado
"4.1.1.1.3.48. Capacidade de habilitar
automaticamente uma política caso ocorra
uma epidemia na rede (baseado em
quantidade de vírus encontrados em
determinado intervalo de tempo)." nem em
seu conteúdo.

Contrarrazão:

Bitdefender_GravityZone_AdministratorsGuide_10_enUS.pdf -
Página 508

Esclarecimento:

R: Todos antivírus possuem um sistema da análise de risco onde
isolam maquinas de forma automatizada para evitar a contaminação
da rede, mas o Bitdefender faz isso mas não por politicas e sim por
mecanismo próprio.

Contrarrazão Brinfor indeferida: por não
corrigir e não apontar a localização do
recurso nos manuais do item requerido em
edital.

4.1.1.1.3.56. Capacidade de
listar updates nas máquinas
com o respectivo link para
download.

Brinfor não enviou contrarrazão para o item
questionado "4.1.1.1.3.56. Capacidade de
listar updates nas máquinas com o
respectivo link para download."

Contrarrazão:

Não enviada

Esclarecimento:

R: É possível fazer as atualizações do Windows pela console mas
não tem o link para donwload.

Contrarrazão Brinfor indeferida: por não
apontar a localização do recurso nos manuais
ou de forma prática e por não atender o item
requerido em edital. "Updates nas máquinas"
não se relacionam às atualizações do Sistema
Operacional Windows. O tópico para
Estações Windows é o 4.1.1.2.

4.1.1.2.2.7. Possibilidade de
desabilitar automaticamente
varreduras agendadas quando o
computador estiver
funcionando a partir de baterias
(notebooks).

Brinfor não enviou contrarrazão para o item
questionado "4.1.1.2.2.7. Possibilidade de
desabilitar automaticamente varreduras
agendadas quando o computador estiver
funcionando a partir de baterias
(notebooks)."

Contrarrazão:

Não enviada

Esclarecimento:

R: Se o notebook estiver com baixa bateria o Bitdefender não terá
recursos de Hardware para executar a varredura e ficará como
pendente.

Contrarrazão Brinfor indeferida: por não
apontar a localização do recurso nos manuais
ou outra forma de comprovação de
atendimento do item requerido em edital.

http://download.bitdefender.com/business/Elite/Current/Documentation/en_US/Bitdefender_GravityZone_AdministratorsGuide_10_enUS.pdf
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Termo de Referência
(2825855) SEIN (2957744)

Brinfor (2953785, 2953789)) - Contrarrazões

Brinfor (2967769) - Esclarecimentos
SEIN

4.1.1.2.2.47.Capacidade de, em
caso de epidemia, ativar
política alternativa onde
qualquer configuração possa
ser alterada, desde regras de
firewall até controle de
aplicativos, dispositivos e
acesso à web.

Brinfor não enviou contrarrazão para o item
questionado "4.1.1.2.2.47.Capacidade de,
em caso de epidemia, ativar política
alternativa onde qualquer configuração
possa ser alterada, desde regras de firewall
até controle de aplicativos, dispositivos e
acesso à web."

Contrarrazão:

Não enviada

Esclarecimento:

Mesma questão do item 4.1.1.1.3.48. Faz de forma diferente, mas o
resultado é o mesmo.

Contrarrazão Brinfor indeferida: por não
apontar a localização do recurso nos manuais
ou outra forma de comprovação de
atendimento do item requerido em edital.

4.1.1.2.2.48. Capacidade de,
caso o computador cliente saia
da rede corporativa, ativar
política alternativa onde
qualquer configuração possa
ser alterada, desde regras de
firewall até controle de
aplicativos, dispositivos e
acesso à web.

Brinfor não enviou contrarrazão para o item
questionado "4.1.1.2.2.48. Capacidade de,
caso o computador cliente saia da rede
corporativa, ativar política alternativa onde
qualquer configuração possa ser alterada,
desde regras de firewall até controle de
aplicativos, dispositivos e acesso à web."

Contrarrazão:

Não enviada

Esclarecimento:

R: Mesma questão do item anterior. Faz de forma diferente, mas o
resultado é o mesmo. O

Bitdefender não trata esse requisito em base de políticas, ele possui
ferramentas próprias para

contornar esse problema.

Contrarrazão Brinfor indeferida: por não
apontar a localização do recurso nos manuais
ou outra forma de comprovação de
atendimento do item requerido em edital.

 

 

Atenciosamente,

 

Anaximandro Bastos Pacheco

Secretário da Secretaria de Serviços e Segurança da Informação

SEIN/DINTEC/AGETIC

 

 

 

Documento assinado eletronicamente por Anaximandro Bastos Pacheco, Secretário(a), em 07/12/2021, às 15:40, conforme horário oficial de Mato Grosso do Sul,
com fundamento no art. 6º, § 1º, do Decreto nº 8.539, de 8 de outubro de 2015.

http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
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A autenticidade deste documento pode ser conferida no site https://sei.ufms.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0,
informando o código verificador 2970976 e o código CRC 8674A123.




SECRETARIA DE SERVIÇOS E SEGURANÇA DA INFORMAÇÃO

Av Costa e Silva, s/nº - Cidade Universitária


Fone: 

CEP 79070-900 - Campo Grande - MS

Referência: Processo nº 23104.004333/2021-88 SEI nº 2970976
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