ILUSTRISSIMO(A) SENHOR (A) PREGOEIRO(A) DO PREGAO ELETRONICO N2 046/2021 DA
FUNDAGAO UNIVERSIDADE FEDERAL DE MATO GROSSO DO SUL - MS.

Ref.: Pregdo Eletronico n? 46/2021

BRINFOR SOLUCC~)ES EM TI LTDA - EPP, inscrita no CNPJ n.2 07.716.261/0001-51, Inscri¢do
Estadual 062446713.0054, com sede na Avenida Professor Mario Werneck, N2 280 — Loja 01,
Buritis, cidade Belo Horizonte, MG, CEP: 30.455-610, Telefone (31) 3324-2900, e-mail:
licitacoes@brinfor.com.br, através de seu representante, Bruno Vieira Rodrigues, CPF:
046.557.606-05, RG: MG-11.610.243, SAcio-Proprietdrio, vem apresentar, ESCLARECIMENTOS,
conforme solicitado:

Vejamos as caracteristicas e comprovagdes nos manuais fornecidos pelo préprio fabricante que
atendemos as especificacbes citadas:

4.1.1.1.3.9. Deve armazenar histdrico das alteracées feitas em politicas.
https://download.bitdefender.com/business/GravityZoneEnterprise/Current/Documentation/
en US/Bitdefender GravityZone InstallationGuide 7 enUS.pdf - Pagina 207

R: Segue esclarecimentos adicionais.

Gravitzone é possivel fazer auditoria de todas alteragdes do usuario ndo sé das politicas
conforme imagem abaixo.

Bitdefender <
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4.1.1.1.3.10. Deve permitir voltar para uma configuracdo antiga da politica de acordo com o
histérico de alteragbes efetuadas pelo administrador apenas selecionando a data em que a
politica foi alterada.
https://download.bitdefender.com/business/GravityZoneEnterprise/Current/Documentation/
en_US/Bitdefender GravityZone InstallationGuide 7 enUS.pdf - Pagina 208

R: Conforme demonstrado no item anterior se vocé consegue ver o que foi alterado, vocé
consegue restaurar o estado anterior.

4.1.1.1.3.11. Deve ter a capacidade de comparar a politica atual com a anterior, informando
guais configuracdes foram alteradas.
https://download.bitdefender.com/business/GravityZoneEnterprise/Current/Documentation/
en US/Bitdefender GravityZone InstallationGuide 7 enUS.pdf - Pagina 219

R: Ndo existe uma maneira de fazer a comparacao automatizada, vocé pode abrir duas telas no
navegador e comparar uma politica com a outra.

4.1.1.1.3.15. Deverd ter a capacidade de criar regras para limitar o trafego de comunicacao
cliente/servidor por subrede com os seguintes parametros: KB/s e horario.

R: Ndo existe uma parametrizacao de trafego de carga ja que o volume de dados é muito baixo,
mas podem ser definidas por tempo, em minutos, horas ou dias.

4.1.1.1.3.20. Capacidade de fazer distribuicdo remota de qualquer software, ou seja, deve ser
capaz de remotamente enviar qualquer software pela estrutura de gerenciamento de antivirus
para que seja instalado nas maquinas clientes.

R: A Bitdefender faz a distribuicdao remota na versdo de Software homologados por ela através
de licenca Enterprise fornecida, ndo de qualquer Software. Nenhum fabricante faz distribuicdo
de qualquer Software.

4.1.1.1.3.22. Capacidade de desinstalar remotamente qualquer software instalado nas
magquinas clientes.

R: Bitdefender permite desinstalar qualquer produto que foi instalado pelo Gravitizone, seja ela
de servidor ou desktop, ndo qualquer Software do computador.

4.1.1.1.3.47. Capacidade de ligar maquinas via Wake on Lan para realizacdo de tarefas
(varredura, atualizagdo, instalagdo, etc), inclusive de maquinas que estejam em subnets
diferentes do servidor.

R: Esse ndo é um requisito de Software de Antivirus, ndo existindo esse recurso na plataforma.
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4.1.1.1.3.48. Capacidade de habilitar automaticamente uma politica caso ocorra uma epidemia
na rede (baseado em quantidade de virus encontrados em determinado intervalo de tempo).

http://download.bitdefender.com/business/Elite/Current/Documentation/en US/Bitdefender
GravityZone AdministratorsGuide 10 enUS.pdf - Pagina 508

R: Todos antivirus possuem um sistema da andlise de risco onde isolam maquinas de forma
automatizada para evitar a contaminacdo da rede, mas o Bitdefender faz isso mas nao por
politicas e sim por mecanismo prdéprio.

4.1.1.1.3.56. Capacidade de listar updates nas maquinas com o respectivo link para download.
R: E possivel fazer as atualizacdes do Windows pela console mas n3o tem o link para donwload.
4.1.1.2.2.7. Possibilidade de desabilitar automaticamente varreduras agendadas quando o
computador estiver funcionando a partir de baterias (notebooks).

R: Se o notebook estiver com baixa bateria o Bitdefender ndo terd recursos de Hardware para

executar a varredura e ficard como pendente.

4.1.1.2.2.47. Capacidade de, em caso de epidemia, ativar politica alternativa onde qualquer
configuragdo possa ser alterada, desde regras de firewall até controle de aplicativos, dispositivos
e acesso a web.

R: Mesma questdo do item 4.1.1.1.3.48. Faz de forma diferente, mas o resultado é o mesmo.

4.1.1.2.2.48. Capacidade de, caso o computador cliente saia da rede corporativa, ativar politica
alternativa onde qualquer configuragao possa ser alterada, desde regras de firewall até controle
de aplicativos, dispositivos e acesso a web.

R: Mesma questdo do item anterior. Faz de forma diferente, mas o resultado é o mesmo. O
Bitdefender ndo trata esse requisito em base de politicas, ele possui ferramentas préprias para
contornar esse problema.

Termos em que pede e aguarda deferimento.

Belo Horizonte/MG, 06 de dezembro de 2021.

BRINFOR SOLUGOES EM TI LTDA
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