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Campo Grande, 03 de dezembro de 2021.

DE: SECRETARIA DE SERVIÇOS E SEGURANÇA DA INFORMAÇÃO - SEIN/DINTEC/AGETIC

PARA: SECRETARIA DE LICITAÇÕES - SELIC/DICONT/PROADI

ASSUNTO: Auxílio para resposta de recurso

 

DESPACHO

Senhor Secretário, em atenção ao despacho  2953802, seguem os pareceres das contrarrazões apresentadas pelo fornecedor BRINFOR
SOLUÇÕES EM TI LTDA - EP.

Em suma, indeferidas as contrarrazões onde há divergências entre tópicos questionados com as respostas enviadas, ausência de respostas para
determinados tópicos, contrarrazões deferidas e um item que não compete a essa Secretaria.

Em caso de dúvidas, continuamos à disposição para esclarecimentos.

 

Termo de Referência
(2825855)

Brinfor (Proposta 2930491; Contrarrazões 2953785,
2953789) SEIN

Centro de Pesquisas
em Informática

(2945732)

Microhard
(2945723)

Item Contrarrazão Parecer Item Item
5.12.1. a) Documento
oficial da fabricante da
solução ofertada, no qual
declare e comprove que é
uma revenda autorizada, ou
seja, que comprove poder
de operacionalizar/vender a
solução contratada, prazos
e níveis de serviços
especificados no presente
Termo de Referência. ”

Declaraçao da fabricante.pdf Não nos compete parecer a respeito
da declaração apresentada.

a) Documento oficial da
fabricante da solução
ofertada...

a) Documento oficial
da fabricante da
solução ofertada...
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Termo de Referência
(2825855)

Brinfor (Proposta 2930491; Contrarrazões 2953785,
2953789) SEIN

Centro de Pesquisas
em Informática

(2945732)

Microhard
(2945723)

Item Contrarrazão Parecer Item Item
4.1.1.1.3.3.
Compatibilidade com
Windows Failover
Clustering ou outra solução
de alta disponibilidade.

Bitdefender_GravityZone_InstallationGuide_7_enUS.pdf -
Página 111 Contrarrazão Brinfor deferida.

3. Compatibilidade com
Windows Failover
Clustering...

3. Compatibilidade
com Windows
Failover Clustering...

4.1.1.1.3.9. Deve
armazenar histórico das
alterações feitas em
políticas.

Bitdefender_GravityZone_InstallationGuide_7_enUS.pdf -
Página 207

Contrarrazão Brinfor indeferida:

O tópico da página 207 do referido
manual trata de "7.2. Uninstalling
HVI", portanto não relacionado ao
tópico questionado "4.1.1.1.3.9.
Deve armazenar histórico das
alterações feitas em políticas." nem
em conteúdo ou assunto
relacionado.

9. Deve armazenar
histórico das alterações
feitas em políticas.

-

4.1.1.1.3.10. Deve permitir
voltar para uma
configuração antiga da
política de acordo com o
histórico de alterações
efetuadas pelo
administrador apenas
selecionando a data em que
a política foi alterada.

Bitdefender_GravityZone_InstallationGuide_7_enUS.pdf -
Página 208

Contrarrazão Brinfor indeferida:

O tópico da página 208 do referido
manual trata de "7.3. Uninstalling
Exchange Protection", portanto não
relacionado ao tópico questionado
"4.1.1.1.3.10. Deve permitir voltar
para uma configuração antiga da
política de acordo com o histórico
de alterações efetuadas pelo
administrador apenas selecionando
a data em que a política foi
alterada." nem em conteúdo ou
assunto relacionado.

10. Deve permitir voltar
para uma configuração
antiga da política de...

-

https://download.bitdefender.com/business/GravityZoneEnterprise/Current/Documentation/en_US/Bitdefender_GravityZone_InstallationGuide_7_enUS.pdf
https://download.bitdefender.com/business/GravityZoneEnterprise/Current/Documentation/en_US/Bitdefender_GravityZone_InstallationGuide_7_enUS.pdf
https://download.bitdefender.com/business/GravityZoneEnterprise/Current/Documentation/en_US/Bitdefender_GravityZone_InstallationGuide_7_enUS.pdf
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Termo de Referência
(2825855)

Brinfor (Proposta 2930491; Contrarrazões 2953785,
2953789) SEIN

Centro de Pesquisas
em Informática

(2945732)

Microhard
(2945723)

Item Contrarrazão Parecer Item Item

4.1.1.1.3.11. Deve ter a
capacidade de comparar a
política atual com a
anterior, informando quais
configurações foram
alteradas.

Bitdefender_GravityZone_InstallationGuide_7_enUS.pdf -
Página 219

Contrarrazão Brinfor indeferida:

O tópico da página 219 do referido
manual tratam de "8.3.3. Using
Support Tool on Mac Operating
Systems", portanto não relacionado
ao tópico questionado
"4.1.1.1.3.11. Deve ter a
capacidade de comparar a política
atual com a anterior, informando
quais configurações foram
alteradas." nem em conteúdo ou
assunto relacionado.

11. Deve ter a
capacidade de comparar
a política atual...

-

4.1.1.1.3.15. Deverá ter a
capacidade de criar regras
para limitar o tráfego de
comunicação
cliente/servidor por
subrede com os seguintes

parâmetros: KB/s e horário.

Não enviada

Brinfor não enviou contrarrazão
para o item questionado
"4.1.1.1.3.15. Deverá ter a
capacidade de criar regras para
limitar o tráfego de comunicação
cliente/servidor por subrede com os
seguintes parâmetros: KB/s e
horário."

15. Deverá ter a
capacidade de criar
regras para limitar...

-

4.1.1.1.3.20. Capacidade de
fazer distribuição remota
de qualquer software, ou
seja, deve ser capaz de
remotamente enviar
qualquer software pela
estrutura de gerenciamento
de antivírus para que seja
instalado nas máquinas
clientes.

Não enviada

Brinfor não enviou contrarrazão
para o item questionado
"4.1.1.1.3.20. Capacidade de fazer
distribuição remota de qualquer
software, ou seja, deve ser capaz de
remotamente enviar qualquer
software pela estrutura de
gerenciamento de antivírus para
que seja instalado nas máquinas
clientes."

20. Capacidade de fazer
distribuição remota de
qualquer software...

-

4.1.1.1.3.22. Capacidade de
desinstalar remotamente
qualquer software instalado
nas máquinas clientes.

Não enviada

Brinfor não enviou contrarrazão
para o item questionado
"4.1.1.1.3.22. Capacidade de
desinstalar remotamente qualquer
software instalado nas máquinas
clientes."

22. Capacidade de
desinstalar remotamente
qualquer software...

-

https://download.bitdefender.com/business/GravityZoneEnterprise/Current/Documentation/en_US/Bitdefender_GravityZone_InstallationGuide_7_enUS.pdf
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Termo de Referência
(2825855)

Brinfor (Proposta 2930491; Contrarrazões 2953785,
2953789) SEIN

Centro de Pesquisas
em Informática

(2945732)

Microhard
(2945723)

Item Contrarrazão Parecer Item Item
4.1.1.1.3.26. Capacidade de
monitorar diferentes
subnets de rede a fim de
encontrar máquinas novas
para serem adicionadas à
proteção.

Bitdefender_GravityZone_InstallationGuide_7_enUS.pdf -
Página 114 Contrarrazão Brinfor deferida.

26. Capacidade de
monitorar diferentes
subnets de rede...

20. Capacidade de
monitorar diferentes
subnets de rede...

4.1.1.1.3.28. Capacidade
de, assim que detectar
máquinas novas no Active
Directory, subnets ou
grupos de trabalho,
automaticamente importar
a máquina para a estrutura
de proteção da console e
verificar se possui o
antivírus instalado. Caso
não possuir, deve instalar o
antivírus automaticamente.

Bitdefender_GravityZone_AdministratorsGuide_10_enUS.pdf -
Página 118 Contrarrazão Brinfor deferida. -

22. Capacidade de,
assim que detectar
máquinas novas no
Active Directory...

4.1.1.1.3.40. Capacidade de
exportar relatórios para os
seguintes tipos de arquivos:
PDF, HTML e XML.

Bitdefender_GravityZone_AdministratorsGuide_10_enUS.pdf -
Página 450 Contrarrazão Brinfor deferida. -

33. Capacidade de
exportar relatórios
para os seguintes
tipos de arquivos:
CSV, PDF, HTML e
XML.

4.1.1.1.3.46. Capacidade de
baixar novas versões do
antivírus direto pela
console de gerenciamento,
sem a necessidade de
importá-los

manualmente.

Bitdefender_GravityZone_InstallationGuide_7_enUS.pdf -
Página 186 Contrarrazão Brinfor deferida.

46. Capacidade de
baixar novas versões do
antivírus...

-

https://download.bitdefender.com/business/GravityZoneEnterprise/Current/Documentation/en_US/Bitdefender_GravityZone_InstallationGuide_7_enUS.pdf
http://download.bitdefender.com/business/Elite/Current/Documentation/en_US/Bitdefender_GravityZone_AdministratorsGuide_10_enUS.pdf
http://download.bitdefender.com/business/Elite/Current/Documentation/en_US/Bitdefender_GravityZone_AdministratorsGuide_10_enUS.pdf
https://download.bitdefender.com/business/GravityZoneEnterprise/Current/Documentation/en_US/Bitdefender_GravityZone_InstallationGuide_7_enUS.pdf
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Termo de Referência
(2825855)

Brinfor (Proposta 2930491; Contrarrazões 2953785,
2953789) SEIN

Centro de Pesquisas
em Informática

(2945732)

Microhard
(2945723)

Item Contrarrazão Parecer Item Item
4.1.1.1.3.47. Capacidade de
ligar máquinas via Wake
on Lan para realização de
tarefas (varredura,
atualização, instalação,
etc), inclusive de máquinas
que estejam em subnets
diferentes do servidor.

Não enviada

Brinfor não enviou contrarrazão
para o item questionado
"4.1.1.1.3.47. Capacidade de ligar
máquinas via Wake on Lan para
realização de tarefas (varredura,
atualização, instalação, etc),
inclusive de máquinas que estejam
em subnets diferentes do servidor."

47. Capacidade de ligar
máquinas via Wake on
Lan para realização...

-

4.1.1.1.3.48. Capacidade de
habilitar automaticamente
uma política caso ocorra
uma epidemia na rede
(baseado em quantidade de
vírus encontrados em
determinado intervalo de
tempo).

Bitdefender_GravityZone_AdministratorsGuide_10_enUS.pdf -
Página 508

Contrarrazão Brinfor indeferida:

O tópico da página 508 do referido
manual trata de "15.
NOTIFICATIONS", portanto não
relacionado ao tópico questionado
"4.1.1.1.3.48. Capacidade de
habilitar automaticamente uma
política caso ocorra uma epidemia
na rede (baseado em quantidade de
vírus encontrados em determinado
intervalo de tempo)." nem em seu
conteúdo.

48. Capacidade de
habilitar
automaticamente uma
política...

-

4.1.1.1.3.55. Capacidade de
reportar vulnerabilidades
de softwares presentes nos
computadores.

Bitdefender_GravityZone_AdministratorsGuide_10_enUS.pdf -
Página 405 Contrarrazão Brinfor deferida

55. Capacidade de
reportar
vulnerabilidades de
softwares presentes nos
computadores.

-

4.1.1.1.3.56. Capacidade de
listar updates nas máquinas
com o respectivo link para
download.

Não enviada

Brinfor não enviou contrarrazão
para o item questionado
"4.1.1.1.3.56. Capacidade de listar
updates nas máquinas com o
respectivo link para download."

56. Capacidade de listar
updates nas máquinas
com o respectivo link
para download.

-

4.1.1.1.3.58. Deve ter uma
quarentena na própria
console de gerenciamento,
permitindo baixar um
artefato ou enviar direto
para análise

do fabricante.

Bitdefender_GravityZone_AdministratorsGuide_10_enUS.pdf -
Página 479 Contrarrazão Brinfor deferida.

58. Deve ter uma
quarentena na própria
console de
gerenciamento...

-

http://download.bitdefender.com/business/Elite/Current/Documentation/en_US/Bitdefender_GravityZone_AdministratorsGuide_10_enUS.pdf
http://download.bitdefender.com/business/Elite/Current/Documentation/en_US/Bitdefender_GravityZone_AdministratorsGuide_10_enUS.pdf
http://download.bitdefender.com/business/Elite/Current/Documentation/en_US/Bitdefender_GravityZone_AdministratorsGuide_10_enUS.pdf
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Termo de Referência
(2825855)

Brinfor (Proposta 2930491; Contrarrazões 2953785,
2953789) SEIN

Centro de Pesquisas
em Informática

(2945732)

Microhard
(2945723)

Item Contrarrazão Parecer Item Item
4.1.1.5.2.6. Capacidade de
separadamente selecionar o
número de processos que
irão executar funções de
varredura em tempo real, o
número de processos que
executarão a varredura sob
demanda e o número
máximo de processos que
podem ser executados no
total.

Sigla e definição não relacionada ao item do TR Recurso Microhard indeferido. -

6. Capacidade de
automaticamente
pausar e não iniciar
tarefas agendadas
caso o servidor esteja
em rodando com
fonte ininterrupta de
energia
(uninterruptible
Power supply –
UPS).”

5.1.2.7. Bloquear malwares
tais como Cryptlockers
mesmo quando o ataque
vier de um computador
sem antivírus na rede.).

new-bitdefender-edr-for-msps-ransomware-mitigation-and-
additional-enhancements Contrarrazão Brinfor deferida.

7. Bloquear malwares
tais como Cryptlockers
mesmo quando...

-

4.1.1.2.2.7. Possibilidade
de desabilitar
automaticamente
varreduras agendadas
quando o computador
estiver funcionando a partir
de baterias (notebooks).

Não enviada

Brinfor não enviou contrarrazão
para o item questionado
"4.1.1.2.2.7. Possibilidade de
desabilitar automaticamente
varreduras agendadas quando o
computador estiver funcionando a
partir de baterias (notebooks)."

7. Possibilidade de
desabilitar
automaticamente
varreduras agendadas...

-

4.1.1.2.2.1.13. Controle de
vulnerabilidades do
Windows e dos aplicativos
instalados;

Bitdefender_GravityZone_AdministratorsGuide_10_enUS.pdf -
Página 405 Contrarrazão Brinfor deferida.

13. Controle de
vulnerabilidades do
Windows e dos
aplicativos instalados;

-

4.1.1.2.2.47.Capacidade de,
em caso de epidemia,
ativar política alternativa
onde qualquer
configuração possa ser
alterada, desde regras de
firewall até controle de
aplicativos, dispositivos e
acesso à web.

Não enviada

Brinfor não enviou contrarrazão
para o item questionado
"4.1.1.2.2.47.Capacidade de, em
caso de epidemia, ativar política
alternativa onde qualquer
configuração possa ser alterada,
desde regras de firewall até
controle de aplicativos,
dispositivos e acesso à web."

47.Capacidade de, em
caso de epidemia, ativar
política alternativa...

-

https://businessinsights.bitdefender.com/new-bitdefender-edr-for-msps-ransomware-mitigation-and-additional-enhancements
http://download.bitdefender.com/business/Elite/Current/Documentation/en_US/Bitdefender_GravityZone_AdministratorsGuide_10_enUS.pdf
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Termo de Referência
(2825855)

Brinfor (Proposta 2930491; Contrarrazões 2953785,
2953789) SEIN

Centro de Pesquisas
em Informática

(2945732)

Microhard
(2945723)

Item Contrarrazão Parecer Item Item
4.1.1.2.2.48. Capacidade
de, caso o computador
cliente saia da rede
corporativa, ativar política
alternativa onde qualquer
configuração possa ser
alterada, desde regras de
firewall até controle de
aplicativos, dispositivos e
acesso à web.

Não enviada

Brinfor não enviou contrarrazão
para o item questionado
"4.1.1.2.2.48. Capacidade de, caso
o computador cliente saia da rede
corporativa, ativar política
alternativa onde qualquer
configuração possa ser alterada,
desde regras de firewall até
controle de aplicativos,
dispositivos e acesso à web."

48. Capacidade de, caso
o computador cliente
saia da rede
corporativa...

-

4.1.1.2.2.49. Capacidade de
voltar ao estado anterior do
sistema operacional após
um ataque de malware.

Bitdefender_GravityZone_AdministratorsGuide_10_enUS.pdf -
Página 2 Contrarrazão Brinfor deferida.

49. Capacidade de
voltar ao estado anterior
do sistema
operacional...

-

4.1.1.1.3.51. Permitir fazer
uma verificação rápida ou
detalhada de um
dispositivo removível
assim que conectado no
computador, podendo
configurar a capacidade
máxima em GB da
verificação.

Bitdefender_GravityZone_AdministratorsGuide_10_enUS.pdf -
Página 261 Contrarrazão Brinfor deferida.

51. Permitir fazer uma
verificação rápida ou
detalhada de um
dispositivo...

-

4.1.1.2.2.53. Capacidade de
integração com a
Antimalware Scan
Interface (AMSI)

Bitdefender_GravityZone_AdministratorsGuide_10_enUS.pdf -
Página 244 Contrarrazão Brinfor deferida.

53. Capacidade de
integração com a
Antimalware Scan
Interface (AMSI)

-

 

 

 

 
 

Atenciosamente,
 

Anaximandro Bastos Pacheco

http://download.bitdefender.com/business/Elite/Current/Documentation/en_US/Bitdefender_GravityZone_AdministratorsGuide_10_enUS.pdf
http://download.bitdefender.com/business/Elite/Current/Documentation/en_US/Bitdefender_GravityZone_AdministratorsGuide_10_enUS.pdf
http://download.bitdefender.com/business/Elite/Current/Documentation/en_US/Bitdefender_GravityZone_AdministratorsGuide_10_enUS.pdf
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Secretário da Secretaria de Serviços e Segurança da Informação
SEIN/DINTEC/AGETIC

 

 

 

Documento assinado eletronicamente por Anaximandro Bastos Pacheco, Analista de Tecnologia da Informação, em 03/12/2021, às 06:14,
conforme horário oficial de Mato Grosso do Sul, com fundamento no art. 6º, § 1º, do Decreto nº 8.539, de 8 de outubro de 2015.

A autenticidade deste documento pode ser conferida no site https://sei.ufms.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0, informando o código verificador 2957744 e o código CRC BFE2F2AB.




SECRETARIA DE SERVIÇOS E SEGURANÇA DA INFORMAÇÃO

Av Costa e Silva, s/nº - Cidade Universitária


Fone: 

CEP 79070-900 - Campo Grande - MS

Referência: Processo nº 23104.004333/2021-88 SEI nº 2957744

http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
https://sei.ufms.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

