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Servigo Plblico Federal
Ministério da Educacao

Fundagao Universidade Federal de Mato Grosso do Sul

—= = —_

UFMS

Campo Grande, 03 de dezembro de 2021.

DE: SECRETARIA DE SERVICOS E SEGURANCA DA INFORMAGAO - SEIN/DINTEC/AGETIC
PARA: SECRETARIA DE LICITACOES - SELIC/DICONT/PROADI
ASSUNTO: Auxilio para resposta de recurso

DESPACHO

Senhor Secretdrio, em atencdo ao despacho 2953802, seguem os pareceres das contrarrazdes apresentadas pelo fornecedor BRINFOR
SOLUC@ES EM TI LTDA - EP.

Em suma, indeferidas as contrarrazdes onde ha divergéncias entre topicos questionados com as respostas enviadas, auséncia de respostas para
determinados tépicos, contrarrazdes deferidas e um item que ndo compete a essa Secretaria.

Em caso de duvidas, continuamos a disposi¢ao para esclarecimentos.

Centro de Pesquisas
SEIN em Informatica
(2945732)
Item |Contrarrazao Parecer Ttem Item
5.12.1. a) Documento
oficial da fabricante da
solugdo ofertada, no qual
declare e comprove que ¢
uma revenda autorizada, ou
seja, que comprove poder |Declaragao da fabricante.pdf
de operacionalizar/vender a
solugdo contratada, prazos
e niveis de servigos
especificados no presente
Termo de Referéncia. ”

Microhard
(2945723)

Termo de Referéncia Brinfor (Proposta 2930491; Contrarrazoes 2953785,
(2825855) 2953789)

a) Documento oficial daja) Documento oficial
fabricante da solucdo |da fabricante da
ofertada... solucdo ofertada...

INao nos compete parecer a respeito
da declaragdo apresentada.
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Termo de Referéncia
(2825855)

Brinfor (Proposta 2930491; Contrarrazoes 2953785,
2953789)

SEIN

Centro de Pesquisas
em Informatica
(2945732)

Microhard
(2945723)

Item

|Contrarrazao

Parecer

Ttem

Ttem

4.1.1.1.3.3.
Compatibilidade com
'Windows Failover
Clustering ou outra solucéo
de alta disponibilidade.

Bitdefender_GravityZone_InstallationGuide 7 enUS.pdf -
Pagina 111

Contrarrazdo Brinfor deferida.

3. Compatibilidade com
'Windows Failover
Clustering...

3. Compatibilidade
com Windows
Failover Clustering...

4.1.1.1.3.9. Deve
armazenar historico das
alteragOes feitas em
politicas.

Bitdefender GravityZone_InstallationGuide 7 enUS.pdf -
Pagina 207

Contrarrazao Brinfor indeferida:

O tdpico da pagina 207 do referido
manual trata de "7.2. Uninstalling
HVI", portanto nao relacionado ao
topico questionado "4.1.1.1.3.9.
Deve armazenar historico das
alteracdes feitas em politicas." nem
em conteudo ou assunto
relacionado.

9. Deve armazenar
historico das alteracdes
feitas em politicas.

4.1.1.1.3.10. Deve permitir
voltar para uma
configuracdo antiga da
politica de acordo com o
historico de alteragoes
efetuadas pelo
administrador apenas
selecionando a data em que
a politica foi alterada.

Bitdefender GravityZone_InstallationGuide 7 enUS.pdf -
Pagina 208

Contrarrazao Brinfor indeferida:

O topico da pagina 208 do referido
manual trata de "7.3. Uninstalling
Exchange Protection”, portanto nao
relacionado ao topico questionado
"4.1.1.1.3.10. Deve permitir voltar
para uma configuragdo antiga da
politica de acordo com o historico
de alteracdes efetuadas pelo
administrador apenas selecionando
a data em que a politica foi
alterada." nem em conteudo ou

assunto relacionado.

10. Deve permitir voltar
para uma configuragio
antiga da politica de...
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Termo de Referéncia
(2825855)

Brinfor (Proposta 2930491; Contrarrazoes 2953785,
2953789)

SEIN

Centro de Pesquisas
em Informatica
(2945732)

Microhard
(2945723)

Item

|Contrarrazao

Parecer

Ttem

Ttem

4.1.1.1.3.11. Deve ter a
capacidade de comparar a
politica atual com a
anterior, informando quais
configuracdes foram
alteradas.

Bitdefender GravityZone InstallationGuide 7 enUS.pdf -
Péagina 219

Contrarrazao Brinfor indeferida:

O topico da pagina 219 do referido
manual tratam de "8.3.3. Using
Support Tool on Mac Operating
Systems", portanto ndo relacionado
ao topico questionado
"4.1.1.1.3.11. Deve ter a
capacidade de comparar a politica
atual com a anterior, informando
quais configuragdes foram
alteradas." nem em conteudo ou
assunto relacionado.

11. Deve ter a
capacidade de comparar
a politica atual...

4.1.1.1.3.15. Devera ter a
capacidade de criar regras
para limitar o trafego de
comunicagdo
cliente/servidor por
subrede com os seguintes
parametros: KB/s e horario.

INdo enviada

Brinfor ndo enviou contrarrazo
para o item questionado
"4.1.1.1.3.15. Devera ter a
capacidade de criar regras para
limitar o trafego de comunicagao
cliente/servidor por subrede com os
seguintes parametros: KB/s e
horario."

15. Devera ter a
capacidade de criar
regras para limitar...

4.1.1.1.3.20. Capacidade de
fazer distribui¢do remota
de qualquer software, ou
seja, deve ser capaz de
remotamente enviar
qualquer software pela
estrutura de gerenciamento
de antivirus para que seja
instalado nas maquinas
clientes.

INdo enviada

Brinfor ndo enviou contrarrazio
para o item questionado
"4.1.1.1.3.20. Capacidade de fazer
distribuicdo remota de qualquer
software, ou seja, deve ser capaz de
remotamente enviar qualquer
software pela estrutura de
gerenciamento de antivirus para
que seja instalado nas maquinas
clientes."

20. Capacidade de fazer
distribuicdo remota de
qualquer software...

4.1.1.1.3.22. Capacidade de
desinstalar remotamente
qualquer software instalado
nas maquinas clientes.

INdo enviada

Brinfor ndo enviou contrarrazdo
para o item questionado
"4.1.1.1.3.22. Capacidade de
desinstalar remotamente qualquer
software instalado nas maquinas

clientes."

22. Capacidade de
desinstalar remotamente
qualquer software...
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Termo de Referéncia
(2825855)

Brinfor (Proposta 2930491; Contrarrazoes 2953785,
2953789)

SEIN

Centro de Pesquisas
em Informatica
(2945732)

Microhard
(2945723)

Item

|Contrarrazao

Parecer

Ttem

Ttem

4.1.1.1.3.26. Capacidade de
monitorar diferentes
subnets de rede a fim de
encontrar maquinas novas
para serem adicionadas a
protecao.

Bitdefender_GravityZone InstallationGuide 7 enUS.pdf -
Pagina 114

Contrarrazdo Brinfor deferida.

26. Capacidade de
monitorar diferentes
subnets de rede...

20. Capacidade de
monitorar diferentes
subnets de rede...

4.1.1.1.3.28. Capacidade
de, assim que detectar
maquinas novas no Active
Directory, subnets ou
grupos de trabalho,
automaticamente importar
a maquina para a estrutura
de protecdo da console e
verificar se possui o
antivirus instalado. Caso
nao possuir, deve instalar o
antivirus automaticamente.

Bitdefender_GravityZone AdministratorsGuide 10_enUS.pdf -
Péagina 118

Contrarrazdo Brinfor deferida.

22. Capacidade de,
assim que detectar
maquinas novas no
Active Directory...

4.1.1.1.3.40. Capacidade de
exportar relatorios para os
seguintes tipos de arquivos:
PDF, HTML e XML.

Bitdefender_GravityZone AdministratorsGuide 10_enUS.pdf -
Pagina 450

Contrarrazdo Brinfor deferida.

33. Capacidade de
exportar relatorios
para os seguintes
tipos de arquivos:
CSV, PDF, HTML e
XML.

4.1.1.1.3.46. Capacidade de
baixar novas versoes do
antivirus direto pela
console de gerenciamento,
sem a necessidade de
importa-los

manualmente.

Bitdefender_GravityZone_InstallationGuide 7_enUS.pdf -
Pagina 186

Contrarrazdo Brinfor deferida.

46. Capacidade de
baixar novas versoes do
antivirus...
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Termo de Referéncia
(2825855)

Brinfor (Proposta 2930491; Contrarrazoes 2953785,
2953789)

SEIN

Centro de Pesquisas
em Informatica
(2945732)

Microhard
(2945723)

Ttem

|Contrarrazao

Parecer

Ttem

Ttem

4.1.1.1.3.47. Capacidade de
ligar maquinas via Wake
on Lan para realizacdo de
tarefas (varredura,
atualizacao, instalagdo,
etc), inclusive de maquinas
que estejam em subnets
diferentes do servidor.

INdo enviada

Brinfor ndo enviou contrarrazio
para o item questionado
"4.1.1.1.3.47. Capacidade de ligar
maquinas via Wake on Lan para
realizacdo de tarefas (varredura,
atualizagdo, instalagdo, etc),
inclusive de maquinas que estejam
em subnets diferentes do servidor."

47. Capacidade de ligar
maquinas via Wake on
Lan para realizacao...

4.1.1.1.3.48. Capacidade de
habilitar automaticamente
uma politica caso ocorra
uma epidemia na rede
(baseado em quantidade de
virus encontrados em
determinado intervalo de
tempo).

Bitdefender GravityZone AdministratorsGuide 10 _enUS.pdf -
Péagina 508

Contrarrazao Brinfor indeferida:

O topico da pagina 508 do referido
manual trata de "15.
INOTIFICATIONS", portanto ndo
relacionado ao topico questionado
"4.1.1.1.3.48. Capacidade de
habilitar automaticamente uma
politica caso ocorra uma epidemia
na rede (baseado em quantidade de
virus encontrados em determinado
intervalo de tempo)." nem em seu
conteudo.

48. Capacidade de
habilitar
automaticamente uma
politica...

4.1.1.1.3.55. Capacidade de
reportar vulnerabilidades
de softwares presentes nos
computadores.

Bitdefender GravityZone AdministratorsGuide 10 _enUS.pdf -
Péagina 405

Contrarrazdo Brinfor deferida

55. Capacidade de
reportar
vulnerabilidades de
softwares presentes nos
computadores.

4.1.1.1.3.56. Capacidade de
listar updates nas maquinas
com o respectivo link para
download.

INao enviada

Brinfor ndo enviou contrarrazio
para o item questionado
"4.1.1.1.3.56. Capacidade de listar
updates nas maquinas com o
respectivo link para download."

56. Capacidade de listar
updates nas maquinas
com o respectivo link
para download.

4.1.1.1.3.58. Deve ter uma
quarentena na propria
console de gerenciamento,
permitindo baixar um
artefato ou enviar direto
para analise

do fabricante.

Bitdefender GravityZone AdministratorsGuide 10 _enUS.pdf -
Pagina 479

Contrarrazdo Brinfor deferida.

58. Deve ter uma
quarentena na propria
console de
gerenciamento...
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Termo de Referéncia
(2825855)

Brinfor (Proposta 2930491; Contrarrazoes 2953785,
2953789)

SEIN

Centro de Pesquisas
em Informatica
(2945732)

Microhard
(2945723)

Ttem

|Contrarrazao

Parecer

Ttem

Ttem

4.1.1.5.2.6. Capacidade de
separadamente selecionar o
numero de processos que
irdo executar funcdes de
varredura em tempo real, o
numero de processos que
executardo a varredura sob

Sigla e defini¢ao ndo relacionada ao item do TR

Recurso Microhard indeferido.

6. Capacidade de
automaticamente
pausar e nao iniciar
tarefas agendadas

Caso

em rodando com
fonte ininterrupta de

demanda e o nimero energia
maximo de processos que (uninterruptible
podem ser executados no Power supply —
total. UPS).”

o servidor esteja

5.1.2.7. Bloquear malwares
tais como Cryptlockers
mesmo quando o ataque
vier de um computador
sem antivirus na rede.).

new-bitdefender-edr-for-msps-ransomware-mitigation-and-
additional-enhancements

Contrarrazdo Brinfor deferida.

7. Bloquear malwares
tais como Cryptlockers
mesmo quando...

4.1.1.2.2.7. Possibilidade
de desabilitar
automaticamente
varreduras agendadas
quando o computador
estiver funcionando a partir
de baterias (notebooks).

INao enviada

Brinfor ndo enviou contrarrazio
para o item questionado
"4.1.1.2.2.7. Possibilidade de
desabilitar automaticamente
varreduras agendadas quando o
computador estiver funcionando a
partir de baterias (notebooks)."

7. Possibilidade de
desabilitar
automaticamente
varreduras agendadas...

4.1.1.2.2.1.13. Controle de
vulnerabilidades do
'Windows e dos aplicativos
instalados;

Bitdefender GravityZone AdministratorsGuide 10 _enUS.pdf -
Pagina 405

Contrarrazio Brinfor deferida.

13. Controle de
vulnerabilidades do
'Windows e dos
aplicativos instalados;

4.1.1.2.2.47.Capacidade de,
em caso de epidemia,
ativar politica alternativa
onde qualquer
configuracdo possa ser
alterada, desde regras de
firewall até controle de
aplicativos, dispositivos e
acesso a web.

INdo enviada

Brinfor ndo enviou contrarrazo
para o item questionado
"4.1.1.2.2.47.Capacidade de, em
caso de epidemia, ativar politica
alternativa onde qualquer
configuragdo possa ser alterada,
desde regras de firewall até
controle de aplicativos,
dispositivos e acesso a web."

47.Capacidade de, em
caso de epidemia, ativar
politica alternativa...
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Termo de Referéncia
(2825855)

Brinfor (Proposta 2930491; Contrarrazoes 2953785,
2953789)

SEIN

Centro de Pesquisas
em Informatica
(2945732)

Microhard
(2945723)

Ttem

|Contrarrazao

Parecer

Ttem

Ttem

4.1.1.2.2.48. Capacidade
de, caso o computador
cliente saia da rede
corporativa, ativar politica
alternativa onde qualquer
configuracdo possa ser
alterada, desde regras de
firewall até controle de
aplicativos, dispositivos e
acesso a web.

INdo enviada

Brinfor ndo enviou contrarrazio
para o item questionado
"4.1.1.2.2.48. Capacidade de, caso
o computador cliente saia da rede
corporativa, ativar politica
alternativa onde qualquer
configuracdo possa ser alterada,
desde regras de firewall até
controle de aplicativos,
dispositivos e acesso a web."

48. Capacidade de, caso
0 computador cliente
saia da rede
corporativa...

4.1.1.2.2.49. Capacidade de
voltar ao estado anterior do
sistema operacional apos
um ataque de malware.

Bitdefender GravityZone AdministratorsGuide 10_enUS.pdf -
Pagina 2

Contrarrazdo Brinfor deferida.

49. Capacidade de
voltar ao estado anterior
do sistema
operacional...

4.1.1.1.3.51. Permitir fazer
uma verificacdo rapida ou
detalhada de um
dispositivo removivel
assim que conectado no
computador, podendo
configurar a capacidade
maxima em GB da
verificacao.

Bitdefender GravityZone AdministratorsGuide 10_enUS.pdf -
Pagina 261

Contrarrazdo Brinfor deferida.

51. Permitir fazer uma
verificagdo rapida ou
detalhada de um
dispositivo...

4.1.1.2.2.53. Capacidade de
integracdo com a
Antimalware Scan
Interface (AMSI)

Bitdefender GravityZone AdministratorsGuide 10 _enUS.pdf -
Pagina 244

Contrarrazio Brinfor deferida.

53. Capacidade de
integracao com a
IAntimalware Scan

Interface (AMSI)

Atenciosamente,

Anaximandro Bastos Pacheco
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Secretario da Secretaria de Servigos e Seguranga da Informagdo
SEIN/DINTEC/AGETIC

Documento assinado eletronicamente por Anaximandro Bastos Pacheco, Analista de Tecnologia da Informagdo, em 03/12/2021, as 06:14,
conforme horario oficial de Mato Grosso do Sul, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

il
SEI ¢
114 Iﬂ::l[ I_J! a
eletrénica

SECRETARIA DE SERVIGOS E SEGURANCA DA INFORMACAO
Av Costa e Silva, s/n° - Cidade Universitaria
Fone:
CEP 79070-900 - Campo Grande - MS

Referéncia: Processo n2 23104.004333/2021-88 SEI n2 2957744
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